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El Problema dels generals bizantins

El Problema dels generals bizantins il-lustra una situacidé
que apareix sovint en la informatica d’avui: es té una idea
que podria resoldre un problema concret, pero no s'esta
completament segur de si el metode funciona també en
altres casos. Dos exemples suggereixen que els llenguat-
ges naturals no sén adequats per a les reflexions logiques
i que, per tant, s’han de desenvolupar els llenguatges arti-
ficials. A continuacié s'exposen les idees de |'autor sobre
les aplicacions d'aquests llenguatges formals a d'altres
ciencies, a part de la informatica.

CLEMENS H. Car

Quatre generals, que anomenarem Alfa, Beta,
Gamma i Delta, setgen Bizanci amb el seu exercit.
La situacié de la guerra és tal que només 1’atac
conjunt de com a minim tres exercits pot ser vic-
toriés. Com que una reunié enmig de la guerra
no és possible, els quatre generals s’han de posar
en contacte per mitja d’un missatger per a de-
cidir si ataquen o bé es retiren de Bizanci sense
lluitar. Si només dos generals, o bé només un,
comencen sols la batalla, aquesta acabara en una
gran derrota. Aquesta decisié es veu agreujada
pel fet que entre els quatre generals hi ha un trai-
dor, la identitat del qual els tres generals lleials
desconeixen. Els generals comencen amb un in-
tercanvi de missatges en els quals exposen la seva
opinié. El traidor també envia el seu missatger,
pero actua incorrectament: li comunica a un ge-
neral que esta a favor de l’atac i, per contra, a
un altre que afavoreix la retirada. Aquests volen,
naturalment, desemmascarar el traidor i per tant
seguidament es demanen 1’un a ’altre qué havia
dit, doncs, el collega. Aixi demana, diguem, el
general Alfa als collegues Beta i Gamma quina
opinidé havia expressat Delta. Beta contesta que

Delta estava a favor de ’atac, mentre que Gamma
diu que Delta afavoria la retirada. Podran els tres
generals lleials, davant d’una situacié tan con-
fusa, arribar a una decisié conjunta dnica? Es
considera que un traidor de vegades, per tal de
camuflar-se, actua de manera totalment correcta.

Una solucié dels problemes bizantins

Una solucié obvia seria que un general nomenés
un recomptador de vots. Cada oficial li enviaria
el seu vot sobre atac o retirada i subseqiient-
ment comunicaria als altres la decisié obtinguda.
Lamentablement, no es pot garantir que el re-
comptador de vots no sigui el traidor. Per tant,
els generals han de procedir de la manera segiient:
En una primera volta, cada general ha de comu-
nicar als altres la seva-propia opinié. En una se-
gona volta es comunica la informacié rebuda en la
primera volta. Cada general disposa ara de tres
informacions relatives a cadascun dels altres tres
generals: una que prové del general mateix i dues
que provenen dels seus col-legues. Ara obté, a par-
tir d’aquestes tres declaracions, una decisié ma-
joritaria: atac o retirada. Aixi, cada general pot
determinar per ell mateix la decisié6 majoritaria
corresponent a cadascun dels seus col-legues. A
continuacid, a partir d’aquestes tres informacions
i de la seva propia opinié obté de nou una decisié
majoritaria. En cas d’igualtat de vots es decideix
per la retirada.

Els generals bizantins i la informatica

Experimenteu una miqueta i us convencereu
que els tres generals lleials arriben, de fet, a la
mateixa conclusié. Es possible una solucié sem-
blant en el cas de dos traidors i sis lleials, o bé
sOn necessaris en aquest cas més generals lleials?
Es poden adoptar els mateixos meétodes, o bé se
n’han de desenvolupar de nous a partir d’una dis-
cusié més general?

Per que s’interessa la informatica en questions
d’aquesta mena? Els ordinadors s’utilitzen en



moltes situacions de la nostra vida i ’experiéncia
ha demostrat que aquests només sén fiables fins
a un cert grau. Es aixi, els errors de progra-
maci6, perd també les descarregues electroesta-
tiques, la radiacié ionitzant i els defectes de ma-
terial poden conduir a una computacié defectu-
osa. L’ordinador pot fins i tot ser afectat de tal
manera que canvii els senyals lluminosos del tren
en el qual vosté esta viatjant i llegint aquest ar-
ticle. Perd no cal preocupar-se! Substitueixi els
generals de la nostra anécdota per P'ordinador. El
traidor pren aleshores el significat d’un ordinador
defectuds. Recordi que fins i tot amb la preseén-
cia d’un traidor, la resta dels generals arriben a
una decisi6 idéntica. Si voste té també quatre or-
dinadors a la seva disposicié per a fer una feina
delicada, també li’n pot fallar un sense que aixo
arribi a portar cap problema especial.

A causa de les seves especials necessitats, ja
s’apliquen des de fa anys aquest i d’altres trucs
semblants en el camp de l’astronautica per tal
d’incrementar la fiabilitat dels sistemes de com-
putacié. En D'aviacié civil, i en altres arees on
s’utilitzen els ordinadors d’una manera crucial, ja
s’hi estan introduint. El problema dels generals
bizantins no té, pero, importancia només per ell
mateix. Les preguntes que ens hem fet en con-
nexié amb la solucié que hem proposat sén carac-
teristiques d’una situacié que es déna sovint en el
camp de la informatica: tenim una idea de com
s’ha d’actuar davant d’un problema concret, pero
no estem completament segurs de si els nostres
meétodes funcionen també en altres casos.

L‘antinomia de Richardson
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Per queé necessita la matematica llenguat-
ges artificials?

Els problemes del nostre llenguatge sén
coneguts: Des d’Aristotil (384-322 aC) és conegu-
da ’antinomia del mentider continguda en la sen-
tencia «Aquesta senténcia és falsa». Es miri com
es vulgui, quan aquesta senténcia és vertadera és
falsa i, quan és falsa, aleshores és vertadera. Les
antinomies ens mostren que en catala, i també en
totes les altres llengiies naturals, es poden generar
embolics deguts a una confusié entre el nivell de
P’objecte descrit i el nivell del llenguatge que des-
criu ’objecte. Les antinomies ens ensenyen una
sana desconfianca envers les reflexions fetes en els
llenguatges naturals i ens indueixen a desenvolu-
par els llenguatges artificials, amb els quals les
antinomies i les ambigiiitats esdevenen impossi-
bles.

Un llenguatge artificial consisteix en un conjunt
finit de simbols i en un nombre finit de regles,
les quals determinen quins arranjaments de sim-
bols es consideren, de fet, paraules del llenguatge.
Aixi, el llenguatge de Paritmética consisteix en
els numerals, els simbols d’operacions +— X/, els
parentesis (i ), com també el simbol d’identitat =.
Les regles d’aquest llenguatge fan que els arranja-
ments 2 o bé 243, o bé 34+4=7 siguin considerats
paraules del llenguatge i, en canvi, no ho sigui
I’arranjament 2++X . 34+4=>5 és una paraula del
llenguatge de 1’aritmetica, encara que fins aquest
moment no hem fet cap declaracié sobre si repre-
senta un fet correcte o incorrecte ni sobre com
aquesta paraula s’hauria d’interpretar.

En catala podem descriure els nombres naturals per mitja d'un text.
Aixi, el text <El nombre que és la suma de tres i quatre» descriu el
nombre set. Per a aquesta definicié hem necessitat 32 lletres. Ara
volem escriure en un full de paper tots i cadascun dels nombres nat-
urals que poden ser descrits per mitja d'una senténcia de la llengua
catalana de menys de cinc-centes lletres. Aquests sén, per descomp-
tat, molts nombres. Perdo només es poden donar un nombre finit de
senténcies catalanes amb menys de cinc-centes lletres, les quals de-
scriuen, per tant, només un nombre finit de nombres naturals. Volem
ara considerar el nombre natural més petit que no es troba escrit al
full de paper. Aquest és «El nombre natural més petit que no pot
ser descrit amb una senténcia de la llengua catalana de menys de
cinc-centes lletres». Pero, no és aquesta darrera sentencia una tal
senténcia descriptiva de menys de 500 lletres?
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Sobre el significat dels llenguatges artifi-
cials

Fins ara hem considerat només la Sintazi dels
llenguatges artificials. Ara volem estudiar la seva
Semantica, i també el seu significat. Per a aixo,
assignem a cada paraula del nostre llenguatge un
objecte d’un model. Aquest model pot consistir
en construccions del pensament i en abstraccions,
i també en idees platoniques. Pot també consistir
en els mesuraments d’un fisic fets en un labora-
tori, en el contingut d’un programa d’ordinador, o
també en objectes matematics. En el nostre llen-
guatge aritmetic volem assignar a la paraula 2 el
nombre i també el pensament abstracte dos. A
una paraula de la forma A + B, li volem assignar
la suma dels valors que hem assignata Aia B. A
la paraula 3+4=7 li assignem el concepte vertader
i a la paraula 3+4=5 el concepte fals. Natural-
ment, podriem també haver assignat a la paraula
2 un altre nombre, per exemple dotze, perd les
convencions usuals sobre el significat dels nom-
bres en la cultura occidental ens han induit a la
decisié esmentada anteriorment.

Sobre el funcionament dels metodes for-
mals

En el llenguatge artificial utilitzat en el nos-
tre exemple podem, en particular, trobar senten-
cies sobre fets aritmeétics. Aixi, per exemple, a
la paraula 34+4=7, li assignavem el concepte ver-
tader, i volem interpretar-la com una descripcid
d’un fet aritmetic. També a la paraula 142=3, li
correspon el valor de veritat vertader. A partir
d’aquestes dues paraules vertaderes podem cons-
truir la paraula vertadera 142+4=7. Evident-
ment, seguint la regla segiient: si tenim dues pa-
raules de la forma A+B=C i D+E=A, en les quals
les lletres A, B, C, D i E representen nombres, que
tenen el valor de veritat vertader, aleshores tamhé
té aquest valor de veritat la paraula D+E+B=C.
Aixi, sense calcular i sense pensar sobre els ob-
jectes concrets del nostre model, podem arribar
a noves senteéncies vertaderes només reordenant
les tires de lletres d’acord amb les regles. La in-
vestigacié rigorosa d’aquests sistemes de regles és
tasca de la logica. La logica de I’aritmetica con-
sisteix en un nombre petit de regles, semblants a
les del nostre exemple, que ens permeten derivar
molts d’altres fets aritmetics per mitja d’una pura

manipulacié de text i de simbols. Aquesta mani-
pulacié es pot esquematitzar i pot ser efectuada
per un ordinador.




Diferents logiques

La idea que es poden obtenir noves veritats a
partir d’una reordenacié de simbols seguint unes
regles de joc préviament donades té quelcom de
fascinant. L’exemple que hem utilitzat anterior-
ment és realment molt simplei fa que el llenguatge
técnic dels matematics resulti una mica presump-
tuds per a parlar de fets trivials. Aquest, pero, és
necessari en situacions més complexes. En aixo
precisament consisteix sovint el treball d’un ma-
temitic: a partir d’unes poques propietats d’un
objecte arribar a nous coneixements per mitja de
la manipulacié dels simbols d’un llenguatge arti-
ficial. Amb D’aplicacié estricta d’aquest métode
logic no és necessari coneixer el significat del llen-
guatge. Només es tracta d’aplicar les regles ade-
quades en la successié correcta. En la practica,
pero, una idea intuitiva és molt util, tant per a
P’elecci6 de les regles com per a la interpretacio
del resultat.

Logica de programes, la qual demostra la correccié

d’un programa de divisié

{0<zand 0 <y}

r:0z;q := 0;

{0<rand0O<yandz=y*q+r}

while 7 > y do

begin {0 <rand 0<y<randz=yx*xq+r}
ri=r—y;q:=q+1
{0<randO0<yandz=y*q+r}

end
{0<r<yandz=yxq+r} —
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Un fisic teoric va a la recerca d’unes regles tals
que permetin predir tan bé com sigui possible els
resultats dels experiments fisics. Es impressio-
nant en aquest cas com en sén de bons els me-
todes formals que poden ser utilitzats: Transfor-
macions de simbols més o menys complicades en la
pissarra d’un cientific poden descriure la trajecto-
ria dels coets o el comportament de les particules
elementals i les estrelles. El model del mén del
fisic, les veritats del qual voldria descobrir i des-
criure, li ve donat des de fora mitjangant els seus
instruments de mesura. En ’abséncia d’aquests,
el fisic treballa per obtenir un coneixement exacte
del mé6n amb diversos sistemes de regles, depenent
de ’area d’estudi, les quals serveixen de criteri de
decisié. Mentre que la fisica de cada dia se serveix
de la logica classica i de les mateixes Heis que fun-
cionen en cl nostre coneixement d’estar per casa,
el fisic de particules necessita unes regles espe-
cials, ’anomenada logica quantica, ja que els seus
experiments sembla que contradiuen el nostre sen-
tit comu. El matematic estudia creacions ideals
concretes i té, per tant, moltes menys limitacions
a ’hora d’escollir les regles. Els llenguatges dels
informatics han de poder descriure tant les abs-
traccions del nostre pensament i del mén que ens
envolta com els sistemes fisics, com sén els ordi-
nadors o els instruments de control.

Logiques no classiques

Volem considerar ara la logica no monotona i
la logica lineal com dos exemples de llenguatges
artificials i de sistemes de regles, els quals juguen
un paper especial en la informatica d’avui. A més,
aquestes logiques difereixen clarament de la logica
comuna i de la logica de predicats tan important
en la matematica.

En molts sistemes logics val el principi que a
partir del coneixement de nous fets podem tam-
bé deduir noves conseqiiéncies. En particular,
nous fets no poden fer que conclusions préviament
establertes deixin de ser vertaderes. Volem il-
lustrar aixo amb el famés exemple de ’estrug. Su-
posem que sabem <«Tot ocell pot volar», i també
<El pardal és un ocell» i «L’estrug és un ocell».
Ara podem concluir: <«El pardal pot volar» i
«L’estrug pot volars>. Ara descobrim que 1’estrug
no pot volar. Basant-nos en el nou coneixement
d’aquest fet ja no podem concloure que, atés que
Pestrug és un ocell, aquest pot volar. El coneixe-
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ment d’un nou fet ha convertit en inadmissible
una conclusié préviament valida. El coneixement
que és parcialment inconsistent, o més exacta-
ment, el que modifica gracies a noves percepcions
un saber ja establert, representa un problema cen-
tral de la intelligéncia artificial i no és tractable
amb les técniques de la logica de predicats.

Una altra declaracié de la logica de predicats
és la segiient implicacié: suposem que sabem «Si
A, aleshores B» i «Si A, aleshores C». Llavors
podem concloure: «Si A, aleshores B i Cx».

Si ara en lloc de A posem «Ploux», en lloc de
B «L’aire és humit> i en lloc de C «El terra
es mullara», aleshores sembla que aquesta impli-
cacid se satisfa. Pero si ara en lloc de A, voste
posa <Tinc un bitllet de 5 francs», en lloc de B
«Puc comprar una barra de pa de 4 francs» i
en lloc de C «Puc prendre un cafe de 3 francsx»,
és aquesta implicacié encara valida? EIl misteri
queda rapidament resolt amb la segiient conside-
racié: La logica de predicats i en particular la im-
plicacié que hem considerat no és adequada per a
descriure els canvis en les condicions. Ates que la
modificacié de les condicions, és pero, un fendmen
comi des de I'inici dels programes d’ordinador,
els informatics s’interessen especialment per la re-
centment desenvolupada logica lineal en la qual
es pot formular que l’ocurréncia de B gairebé
<«consumeix» un fet de tipus A.

Logica i informatica

Molts enginyers deuen sovint el seu reconeixe-
ment d’alta fiabilitat al fet que en el seu camp
existeixen molt bons models matematics. Gra-
cies als més de quatre mil anys d’experiéncia en
arquitectura i en matematiques, i gracies al fet
que disposem des de fa uns tres-cents anys del
calcul diferencial i integral, podem disposar ara
de métodes precisos per a I’analisi del comporta-
ment estatic dels edificis. Si en el nostre segle els
ponts s’enfonsen, no es pot acceptar com a valida
P’excusa de la ignorancia.

Els objectes de la informatica es poden des-
criure logicament d’una manera més senzilla que
no pas el comportament de les parets sota ten-
sions. La informatica actual, a pesar o potser
a causa del seu rapid desenvolupament, com a
ciéncia extremadament jove, disposa encara d’una
fonamentacié teorica molt petita. Els programes,
contrariament als edificis, els quals sén controlats

per un analista de tensions, molt sovint només
es comproven en alguns pocs casos. En la prac-
tica, com tot usuari de la informatica al cap del
temps acaba malauradament comprovant, moltes
vegades resulten defectuosos. Hi ha, pero, una es-
peranca ben fonamentada que en el futur també
en la informatica disposarem d’una fonamentacié
teorica i d’una experiéncia més amplia, de tal ma-
nera que les eines de la logica formal podran ser
utilitzades amb molt d’exit.

Per a aconseguir aixo, per a cada objecte amb
qué treballem en la informatica, hem de desenvo-
lupar una formulacié en un llenguatge logic ade-
quat.  Aquest objectiu s’hauria d’aconseguir en
pocs anys. Aixi, avui dia ja disposem d’una logi-
ca molt potent per a la descripcié de programes
sequencials, en canvi en el terreny dels sistemes
compartits i paral-lels encara s’han de resoldre al-
gunes qiiestions. Al mateix temps, s’haurien de
desenvolupar métodes que fossin utils per a la
manipulacié d’aquests llenguatges. Aixi, la lon-
gitud total del programa del sistema del trans-
bordador espacial america, mesurada en linies de
programa arriba a més de deu millions. Mentre
no hi hagi técniques que ens permetin saber, per
exemple, quines conseqiiéncies d’un programa es
deriven dels efectes d’una sola linia, no podrem
desfer aquesta enorme complexitat.

El problema dels generals bizantins ha estat,
per cert, investigat amb detall ja fa alguns anys.
Ara ja es pot demostrar efectivament, per mitja
de técniques logiques, quan i com és possible un
consens entre els generals. Amb dos traidors es
necessiten com a minim cinc generals lleials, per
tal que el problema tingui solucié. El métode per
a solucionar-lo haura d’esperar, pero, una altra
ocasio.

Clemens H. Cap és professor de métodes formals de la In-
formatica a I’Institut d’Informatica de la Universitat de
Zuric.
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